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Recuperacao de desastres com mais velocidade e eficiéncia

usando automacao

A NSE, sediada em Mumbai, é a principal bolsa de valores da India. Estabelecida em

1992 como a primeira bolsa eletronica independente do pais, a NSE sempre foi pioneira

ao longo de sua histdria: foi a primeira bolsa na India a fornecer um sistema de trade
eletrénico screen-based totalmente automatizado em 1994. Em 2000, implementou
o primeiro trade pela Internet na india. A NSE tem uma capitalizagdo de mercado total
de mais de USD 2,27 trilhdes, tornando-se a 11" maior bolsa de valores do mundo, com
volumes negociados de USD 400 bilhdes, em abril de 2018.

Desafio de negdcios

Diante de um processo extremamente manual, que levava vérias horas para executar
o switchover do data center, a Bolsa de Valores Nacional da india Ltd. (NSE) procurou
uma nova solugao para automatizar suas operagoes de Disaster Recovery.

Jornada de Transformacao

Como principal bolsa de valores da India, a NSE precisava permanecer disponivel,
mesmo na ocorréncia de um desastre. Ao trabalhar com a Kyndryl™, antiga IBIM
Infrastructure Services, e implementar a solugdo Kyndryl Resiliency Orchestration
para recuperacao de desastres, a NSE reduziu seu tempo de switchover em 80%,
deminuindo a necessidade de intervencao manual e o potencial de erro humano.
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Principais Resultados:

Reducéo de 80% no tempo de
switchover, de horas para minutos

Implementagao de uma maneira
mais simples e rapida de exercicios
de recuperacao de desastres

Menos dependéncia em recursos
altamente qualificados e caros para
executar exercicios de recuperacao
de desastres

"Se vocé me perguntar se

estaremos confortaveis se um
desastre acontecer, eu diria que
estariamos prontos para isso".

GM Shenoy
CTO da National Stock Exchange of India Ltd.


https://www.nseindia.com/

Enfrentando os desafios dos riscos
e ameacas modernas

Desde sua fundagdo em 1994 como a primeira bolsa de valores totalmente eletrénica da
india, a NSE sempre investiu fortemente em tecnologia. A NSE Infotech Services lidera a
transformacao digital continua da bolsa, enquanto mantém seus sistemas de Tl sempre
disponiveis.

De acordo com GM Shenoy, CTO da NSE, a interrupgao dos negécios pode assumir
algumas formas: “Pode ser um ataque cibernético. Podem ser interrupgoes nos préprios
sistemas de TI. Resiliéncia tecnoldgica, que significa que nosso negdcio continua a operar
independentemente de incidentes cibernéticos ou outros fatores, é critica para a NSE.”

Por garantir essa disponibilidade, a NSE realiza testes de disaster recovery mensalmente

e simula a transigcao de seu site principal em Mumbai para um site backup em Chennai a
cada seis meses. Seu objetivo regulamentar de tempo de recuperagao (RTO) era de quatro
horas. Isso significa que durante o exercicio, o ambiente podia ficar offline por esse periodo
de tempo. “Cerca de um ano atras, comegamos a pensar que, embora um RTO de trés a
quatro horas fosse suficiente no que diz respeito as regulamentacgoes, precisdvamos de
uma maneira mais rapida de concluir a transicao do sistema de trading para o site backup.’,
conta Shenoy.

Os exercicios de recuperacao realizados na época dependiam muito de técnicos altamente
qualificados para alternar manualmente os sistemas fisicos e virtuais da NSE para o site
backup em Chennai. O processo era lento e complicado e, de acordo com Shenoy, as vezes
se perdiam etapas importantes do processo, acarretando uma falta geral de eficiéncia.

“Nossos primeiros clientes séo as unidades de negdcios da NSE, e essas unidades de
negdcios sofreram atrasos e interrupgdes”, afirma Shenoy. “Precisdvamos encontrar uma
nova solugao para nos ajudar a automatizar o processo de recuperagao de desastres, para
que pudéssemos continuar a servir as unidades de negécios internas, bem como o corretor
externo e toda a comunidade de trading.”

Automacao foi a chave do sucesso

A NSE trabalhou com a Kyndryl para implementar uma solugdo automatizada de resiliéncia
para aplicacgoes criticas. A solugao foi projetada para reduzir o tempo de transigao e fornecer
uma recuperacao de desastres previsivel e simplificada. A equipe da Kyndryl criou fluxos de
trabalho personalizados usando a biblioteca de automacao, baseando a solugao em nuvem,
o ideal para um ambiente hibrido ou multicloud como o da NSE.

A equipe da Kyndryl fez a implementacao da solugao em fases. O primeiro passo foi avaliar
o sistema de gerenciamento de risco (RISK) e as aplicagdes de conexao com o NSE (C2N).
Depois disso, a Kyndryl incluiu outras aplicagdes importantes da NSE, como o Index,
Information Feed, Currency Feed and Surveillance (lICS), Clearing and Settlement (CNS),
aplicagoes enterprise, de terceiros e outras diretamente relacionadas a operagao de
trading. Apés a fase de implementagao, a NSE preferiu contar com um modelo de servigos
gerenciados até 2022, expandindo o escopo da solugao.

A solucao de orquestragao de resiliéncia automatizou os exercicios de recuperagao de
desastres, diminuindo o potencial erro humano e o esforgo, ao mesmo tempo que garantiu
que as atividades de recuperagéo fossem realizadas dentro dos SLAs definidos pela NSE.
A empresa agora pode conduzir facilmente seus exercicios mensais e semestrais, incluindo
a alternancia do data center principal para o site backup em Chennai, sem grande impacto
nas operagoes internas ou servicos externos.

Recuperacao de Desastres otimizada

Ao implementar a solugao de orquestragao de resiliéncia, a NSE conseguiu reduzir 80% no
tempo de switchover do ambiente. “Quando usamos a ferramenta da Kyndryl pela primeira
vez, 0 tempo ja caiu para cerca de uma hora”, diz Shenoy. “Agora que implementamos com
sucesso toda a solugao de DR no sistema de trading, diminuimos ainda mais, para apenas
40 minutos”.

A economia de tempo tem sido constante e consistente desde a implementagao da solugao.
“Nao apenas implementamos e testamos, agora usamos mensalmente em cada simulagao,
para estarmos prontos em caso de necessidade”, diz Shenoy. A NSE obteve uma taxa de
sucesso de 100% em seus exercicios mensais. Além disso, a solugao funcionou bem durante
os principais exercicios de transigdo da NSE para o site backup. Shenoy explica: “A cada
seis meses, quando conduzimos o exercicio com a transi¢gao para nosso site em Chennai,
sempre utilizamos a ferramenta de orquestracao da Kyndryl”.

A solugao também reduziu o esforco humano necessario para o processo, gragas aos
fluxos de trabalho automatizados e inteligentes, que aceleram o processo e reduzem

a intervengédo humana e potenciais erros. Isso permite que os especialistas da NSE se
concentrem em demandas de recuperagao mais urgentes durante o tempo de inatividade.
Shenoy afirma: “Meu préprio pessoal de tecnologia esta confortavel com o fato de que
temos a ferramenta executando o switchover e trazendo os melhores resultados no menor
tempo possivel”. Com automacgao, os exercicios de recuperacéo de desastres podem ser
iniciados com o simples apertar de um botao, pela pessoa certa, é claro. Anteriormente,
equipes completas de especialistas precisavam estar de prontidao antes que a NSE
pudesse iniciar as simulagodes.

Shenoy comenta que seus clientes internos e externos estédo satisfeitos. “A implantagao
beneficiou a organizacao deles, principalmente a parte comercial”, diz ele, sobre as
unidades de negdcios internas. “Eles estao felizes nao apenas porque as interrupgoes

e atrasos foram resolvidos, mas também porque o processo geral se tornou muito mais
eficiente.” Ele acrescenta: “Para a comunidade de corretores e investidores, € uma atividade
totalmente transparente. Para eles, uma mudanca total € apenas mais um dia normal no
mercado. Estao satisfeitos que isso seja business as usual”.

Shenoy tem grande confianca na ferramenta. “Se vocé me perguntar se estaremos
confortaveis se um desastre acontecer, eu diria que estariamos prontos para isso.” diz
ele. “Todos 0s nossos testes, seja os mensais em ambientes simulados, ou semestrais,
com a alternancia dos ambientes, tem sido um sucesso”.
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\/a além!

Saiba como a Kyndryl estd transformando
0s sistemas que sao vitais para o progresso
humano.
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